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1.

2.

3.

4.

BGYS POLITIKASI

BGYS politikasi, Almus Devlet Hastanesi biinyesinde yiriitiilen bilgi glivenligi yonetim sistemi
calismalarinin kapsamini, igerigini, yontemini, mensuplarini, gérev ve sorumluluklari, uyulmasi gereken
kurallari iceren bir dokiimandir. Bu politikada tiim boéliimleri ilgilendiren maddeler oldugu gibi sadece bazi
boliimleri ilgilendiren maddeler de bulunmaktadir.

AMAC:

Bilgi gilivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin gizliligi, biitinligi ve
gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi giivenligi sadece bilgi teknolojileri
calisanlarinin sorumlulugunda degil eksiksiz tiim ¢alisanlarin katilimi ile basarilabilecek bir istir. Ayrica
bilgi giivenligi sadece bilgi teknolojileri ile ilgili teknik 6nlemlerden olusmaz. Fiziksel ve cevresel
glivenlikten, insan kaynaklar1 giivenligine, iletisim ve haberlesme giivenliginden, bilgi teknolojileri
glvenligine bircok konuda cesitli kontrollerin risk yénetimi metoduyla se¢ilmesi uygulanmasi ve siirekli
Olciilmesi demek olan bilgi giivenligi ydnetim sistemi calismalarimizin genel 6zeti bu politikada
verilmektedir. Uygulama detay bilgileri icin sistem dokiimantasyonuna, ilgili prosediirlere, rehberlere,
planlara ve raporlara bakilmalidir. Bu politika bilgi glivenligi politikasi ve detayli kullanim politikalarini da
kapsayan bir iist dokiimandir. Yonetim tarafindan onaylanmis ve yayilanmistir. Bilgi glivenligi komitesi
tarafindan yilda en az bir kez olmak {izere diizenli olarak gézden gecirilmektedir.

KAPSAM:

Bilgi giivenligi yonetim sistemleri politikas1 dokiimaninda yer alan kriterler Almus Devlet Hastanesi
bilgi islem alt yapisin1 kullanmakta olan tiim birimleri ,li¢iincii taraf bilgi sistemlerine erisen kullanicilari ve
bilgi sistemlerine teknik destek saglamakta olan hizmet, yazilim ve donanim saglayicilarin1 kapsamaktadir.

HEDEF:

Bilgi Giivenligi Politikasi, Almus Devlet Hastanesi calisanlarina hastanenin giivenlik
gereksinimlerine uygun sekilde hareket etmesi konusunda yol géstermek, bilin¢ ve farkindalik seviyelerini
artirmak ve bu sekilde firmada olusabilecek riskleri minimuma indirmek, hastanenin giivenilirligini ve
imajin1 korumak, tiglincii taraflarla yapilan s6zlesmelerde belirlenmis uygunlugu saglamak, teknik gtivenlik
kontrollerini uygulamak, hastanenin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini
saglamak amaciyla hastanenin tiim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini korumay1
hedefler.

5. BILGi GUVENLIiGi YAPISI VE ORGANIZASYONU:

Komisyon Bagkani  Dr.Gazi ATASEVEN Bastabip

Uye Eyiip SEFEROGLU Idari ve Mali Hiz. Miid.

Uye Ender YERLIKAYA Kalite Yonetim Direktorii

Uye Hatice BAYIR Hasta Haklar1 Sr./ Kalite Birimi
Uye Ahmet CIGDEM Veri Giris Kontrol Isletmeni

Uye M.Mansur AYTAC HBYS Firma Temsilcisi
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BASTABIP

 —

BiLGi GUVENLIGI
YONETIM &
KOMISYONU
iDARI VE MALI
HIZMETLER
MUDURU

BILGI GUVENLIGI
YETKILISI

HBYS FIRMASI

BILGI ISLEM
SORUMLUSU

|_ BILGI ISLEM

PERSONELI

. TANIMLAR VE KISALTMALAR:

6.1. BGYS: Bilgi Giivenligi Yonetim Sistemi

6.2.Bilgi Giivenligi: Bilginin gizliligi, biitiinligti ve kullanilabilirliginin korunmasidir. Ek olarak, dogruluk,
aciklanabilirlik, inkar edememe ve giivenilirlik gibi diger 6zellikleri de kapsar.

6.3. Bilgi Giivenligi ihlal Olay:: is operasyonlarimi tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi
yliksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi giivenligi olay:.

6.4. Bilgi giivenligi Yonetim Sistemi (BGYS) : Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gozden gecirmek, siirdiirmek ve gelistirmek icin, is riski yaklasimina dayali tim y6netim sisteminin bir
parcasidir. Yonetim sistemi, kurumsal yapiyi, politikalari, planlama faaliyetlerini, sorumluluklari,
uygulamalari, prosediirleri, prosesleri ve kaynaklari icerir.

6.5. Bilgi Giivenligi Riski: Acikliklardan fayda saglamak suretiyle kurulusa zarar verebilecek varlik ya da
varlik gruplarinin potansiyel tehdididir. Bir olayin ve sonucunun olasiliginin kombinasyon kosullar1 olarak
Olculir.

6.6. PUKO: Planla, Uygula, Kontrol Et, Onlem Al

. GOREV TANIMLARI:

7.1. BGYS KOMiSYON BASKANI GOREV, YETKi VE SORUMLULUKLARI:

7.1.1.Bilgi Giivenligi konularinin altyapisini olusturacak Calismalarin yiiritiilebilmesi igin gerekli
komisyonlari, ¢alisma gruplarini olusturmak ve gérev tanimlarini1 yapmak.

7.1.2.BGYS Komisyonuna baskanlik etmektir.

7.1.3.Almus Devlet Hastanesi biinyesinde verilen hizmetleri yasal mevzuat is gerekleri ve
gereksinimlerine uygun olarak uluslararasi standartlar seviyesinde gerekliklerin yerine
getirilmesi i¢in calismalar1 yapmak.

7.1.4.BGYS Biriminden, BGYS Komisyonundan gelen istek ve talepleri degerlendirmek.
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7.1.5.Referans alinan standartlarin temel gereksinimlerinden olan Bilgi Giivenligi Yonetim Sistemi
gerekliliklerini olusturmak ve yonetmek.

7.1.6.Y0netim Sistemi dokiimantasyonlarinin hazirlanmasina rehberlik etmek ve hazirlanan dokiimanlari
onaylamak.

7.1.7.Calismalarin yliriitiilebilmesi i¢cin Almus Devlet Hastanesi ve diger birimleri ile tasra teskilati ve
yuklenici firmalara yonelik gerekli tiim resmi yazismalarin yapilmasini, izinlerin alinmasini
saglamak ve onaylamak.

7.1.8.Projelerin yiiriitiilebilmesi i¢in gerekli olan yonetim hizmetleri ¢ercevesinde ihtiya¢larin temin
edilmesinin saglanmasi

7.1.9.Yonetim sistemi gerekliliklerinden olan Yonetim Go6zden Gegirme, Ic Denetim, Farkindalik
Egitimleri gibi faaliyetlerin gerceklesmesini saglamak.
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7.1.10. Yapilan c¢alismalar dogrultusunda yapilacak olan belgelendirme dis denetimlerini
(Belgelendirme ve ara denetimler) organize etmek.
7.1.11. BGYS Birim personelinin kisisel gelisimleri icin gerekli goriilen egitimleri dliizenlemek ya da

dis taraflarda diizenlenmis egitimlere gonderilmesini saglamak konu ile ilgili tiim yasal izin
ve finansal kaynagin saglanmasini organize etmek.

7.2.BGYS KOMISYONU GOREV, YETKI VE SORUMLULUKLAR:

7.2.1. BGYS Komisyonu BGYS Yonetim Temsilcisi tarafindan olusturulur, kurum yoneticisi tarafindan
onaylanir.

7.2.2. Bastabip bu komisyona baskanlik eder.

7.2.3. Bilgi Giivenligi konularinin altyapisini olusturacak projelerin yiiriitiilebilmesi icin gerekli onay
vermek. Almus Devlet Hastanesinde uygulanmasi gereken Bilgi Giivenligi politikalarinin
gelistirilmesi icin hazirlanan projelere katki sunmak.

7.2.4. Kapsam kararlar, risk degerlendirme metodolojisi, kontrollerin uygulanmasi konularinda onay
vermek ve bagli olduklar1 birimlerde uygulanmasini saglamak.

7.2.5. BGYS birimi tarafindan hazirlanan projelerin gerekliligi olan, birim ¢alisanlarinin, danismanlarin ve
yuklenici firma personellerinin farkindalik diizeylerinin artirilmasina yonelik organize edilen
calismalarin tiim tabana yayilmasi icin gerekli destegi vermek.

7.3.BGYS ve YONETIM GOZDEN GECIiRME(YGG):
7.3.1.BGYS Biriminin ve iist yonetimin bilgi giivenliginin uygunlugu, verimliligini, risk yOnetiminin
islevselligini, tetkik sonuglarini, diizeltici ve onleyici faaliyetleri ele aldig1 yilda en az bir defa
diizenlenen bir toplantidir. Bu toplantida yonetim risk kabul kriterlerini ve kaynak ihtiyaclarin
degerlendirir. Calismalarin, risk degerlendirme ve isleme faaliyetlerinin verimliligini inceler. bu
toplantilarda standartlara gore girdi ve ciktilar toplant1 tutanagi formu ile kayit altina alinir.

8. BILGI HASSASIYETI VE RISKLER:

8.1. Bilgi Varliklarimiz: Almus Devlet Hastanesi biinyesinde tiim fiziki alanlardaki birimlerde tiretilen bilgiler
bilgi varliklarimizi olusturmaktadir. Masaiistii bilgisayarlar, laptoplar, CD ve DVD ortamindaki veriler,
evraklar, klasor ve evrak dolaplari, sunucular gibi elektronik veya yazili-baskili ortamda bulunan veya
iletim ortaminda (internet, e-mail, telefon vb.) yer alan tiim veriler ve s6zli olarak beyan edinilen bilgiler
kurumumuz igin bilgi varligi olarak tanimlanmistir.
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8.2. BiLGi SINIFLANDIRMASI:
1
BILGI SINIFLANDIRMA KILAVUZU SAKLANMA YERI
Gizli En kritik bilgilerdir, sadece y8netim Hazirlayan kisi tarafindan kontrol
kadrosunun erigimi vardir. Bu tiir edilen ve kapal odalarda bulunan

bilgilerin yetkisiz erigilmemesi, ifsa kilitli dolaplar ve kisisel bilgisayarlar

edilmemesi veya paylagilmamasi
kurum agisindan ¢ok dnemlidir. Gizlilik
6n plandadir.

Ig Kullanim Sadece hirimlere &zel bilgilerdir. Departmanin kilitli dolaplan,
Departman galisanlan disinda highir 3. | Kisisel bilgisayarlar

taraf kurumun veya kiginin gérmemesi
gereken bilgilerdir. Gizlilik 6n
plandadir.

Kigisel Birim ¢alisanlarinin kigisel calismalari Calisma masalarinin kilitli
ile ilgili bilgilerdir. Kurum iglevleri igin ¢ekmeceleri

yapilan kigisel calismalar burada
tutulabilir. PC, Laptop veya Dolaplarda
isle ilgili olmayan diger kisisel bilgiler
tutulamaz. Erisilebilirlik 6n plandadir.
Kuruma Acik Bu bilgiler kurum galisanlarinin Departmanin kilitli ortak dolaplari
kullanimu igindir. Erigilebilirlik ve
biitiinliik 6n plandadir.
Departmanlarin kendi aralarinda
paylastiklan hilgiler bu sinifa girer.
Halka Agik Bu bilgiler T.C. Saghk Bakanligina bagh | Dolaplar ve dolap diglarinda
tiim tegkilatina, tedarikgilere ve halka
acik bilgilerdir. Bu bilgilerin
erigilebilirligi dnemlidir.

1Kurum iginde her ¢aligan bu siniflandirma gergevesinde kendi kullaniminda olan veya kendi iirettigi bilgileri simiflandirmalidir. Bu siniflandirmaya goére
halka a¢ik dokiimanlar web sitesinde yayinlanan ve islem i¢in tigiincii taraflara verilen kagit veya elektronik ortamdaki bagvuru formu, duyurular vb. bilgilerdir.

9. BILGI GUVENLIGI POLITIKASI VE KILAVUZU:

T.C. Saghik Bakanhg tarafindan yayimlanan Bilgi Giivenligi Politikalar1 Yonergesi ve kilavuzu ¢ercevesinde,
Bilgi sistemleri tarafindan yayinlanan bu dokiimanda genel bilgi giivenligi kurallar1 tanimlanmistir. Her calisan
bu dokiimanda belirtilen kurallara uymakla sorumludur.

10.BiLGI GUVENLiGi SOZLESMELERI :

Kullanicilar kurumumuzca tanimlanmis ve yayinlanmis gizlilik sdzlesmelerini imzalayarak kurum
politikalarina uyacaklarini taahhiit ederler. Taahhiithame ve kurallar farkli dokiimanlardir. Personel Bilgi
Guvenligi Sozlesmesi (Taahhiitnamesi) ise alinan her c¢alisanin (PC kullansin kullanmasin, kadrolu veya
sozlesmeli tiim personel) imzaladig bir belgedir.

11.BILGI GUVENLIGI EGITIMLERI:

2018 yili Almus Devlet Hastanesi hizmet ici egitim planina Bilgi Glivenligi Farkindalik Egitimleri de dahil
edilmistir. Bagh Saglik tesislerimiz bilgi giivenligi yetkililerine egitim verilmistir. Bilgi Giivenligi yetkililerinin
kendi kurumlar1 biinyesinde tiim personele egitim vermesi saglanacaktir. Birlige bagh kurum personeline
farkindalik egitimi verilmesi saglanacaktir. Ayrica web sayfasi ilizerinden yazili olarak bilgilendirme
dokiimanlari (.doc, .pdf, veya .pptx formatinda) yayinlanacaktir.

12.INSAN KAYNAKLARI VE ZAFIYETLERI YONETIMI:

12.1. Calisan personele ait sahsi dosyalar Kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlari kolay
ulasilabilir bir yerde olmamalidir.

12.2. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

12.3. CKYS iizerinden Kkisiyle ilgili bir islem yapildiginda(icra-izin kagidi gibi) ekranda bulunan Kkisisel
bilgilerin diger kisi veya kisilerce gortilmesi engellenmelidir.

12.4. Diger Kkisi, birim veya kuruluslardan telefonla ya da so6zlii olarak ¢alisanlarla ilgili bilgi istenilmesi
halinde higbir suretle bilgi verilmemelidir.

12.5. Imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) okunmayacak sekilde
imha edilmelidir.
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12.6. Tim c¢alisanlar, kimliklerini belgeleyen kartlar1 goriiniir sekilde tizerlerinde bulundurmalidir.

12.7. Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

12.8. Personel gorevden ayrildiginda veya personelin gorevi degistiginde elindeki bilgi ve belgeleri teslim
etmelidir.

12.9. Gorevden ayrilan personelin kimlik kart1 alinmali ve yaziyla idareye iade edilmelidir.

12.10.Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami igerisine
ilistirilen 6geler de dahildir. Mesajlarin génderilen kisi disinda baskalarina ulasmamasi icin génderilen
adrese ve icerdigi bilgilere 6zen gosterilmelidir.

12.11.Kullanici, kurumun e-posta sistemi tlizerinden taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlar1 gondermemelidir. Bu tiir 6zelliklere sahip bir
mesaj alindiginda Sistem Yoneticisinehaber verilmelidir.

12.12.Kullanic1 hesaplari, dogrudan ya da dolayli olarak ticari ve kdr amagh olarak kullanilmamalidir. Diger
kullanicilara bu amagla e-posta gonderilmemelidir.

12.13.Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar alindiginda
baskalarina iletilmeyip, Sistem Yoneticisine haber verilmelidir.

13.ISE BASLAYIS PROSEDURU:

13.1. ise baslayan her personele (Kadrolu ve Siirekli is¢ci Kadrosu dahil) bilgi giivenligi ve sosyal miihendislik
zafiyetleri konularinda egitim verilmelidir. Bu egitimler uyum egitimlerine dahil edilmelidir.

13.2. Kullaniclar kurumumuzca tanimlanmis ve yayimlanmis gizlilik s6zlesmelerini imzalayarak kurum
politikalarina uyacaklarini taahhiit ederler. Taahhiitname ve kurallar farkli dokiimanlardir. Personel
Bilgi Giivenligi Sozlesmesi (Taahhiitnamesi) ise alinan her calisanin (PC kullansin kullanmasin, kadrolu
veya sozlesmeli tiim personel) imzaladig1 bir belgedir.

13.3. Kullanacag bilgi sistemlerine yonelik kullanici ad1 ve sifreleri tanimlanmalidir.

13.4. Ebys tamimlamas icin ilgili personellere saglik.gov.tr uzantil e-mail adresi tanimlanmahdir. Il ici yer
degisikliklerinde ise sistem tizerinden kurum/birim degisikligi tanimlamasi yapilmahdir.

13.5. Tim personele kurum kimlik karti ¢cikartilmalidir.

13.6. Tim personele tanitici yaka kimlik kart1 ¢ikartilmalhdir.

14.iSTEN AYRILIS PROSEDURU

14.1.Gorevden ayrilan personelin kimlik karti alinmali ve yaziyla idareye iade edilmelidir.

14.2.Kullandig1 bilgi sistemlerine yonelik (Tsim, Ckys, Ebys vb.) kullanic1 ad1 ve sifreleri sistem yoneticisi
tarafindan pasif hale getirilmelidir.

14.3. Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

14.4.Personel gorevden ayrildiginda veya personelin gorevi degistiginde elindeki bilgi ve belgeleri teslim
etmelidir.

14.5.Gorevden ayrilan personel isten ayrilma onay formunu doldurarak bagli bulundugu kurumun insan
kaynaklar1 birimine teslim etmelidir.

14.6.1lgili form doldurulmadan personelin kurum ile ilisigi kesilmez.

14.7.Kurumdan ayrilan personele ait “Isten ayrilma onay formu” resmi yazi ile “Bilgi Giivenligi Yetkilisi” ne
gonderilmelidir.

15.PAROLA GUVENLIGI POLITIKASI

15.1. Gilivenligin olusturulacagi birim i¢in kullanilan programlarda uygulanan parola standardi
belirlenmeli, bu parola sistemi asagidaki unsurlari icerecek standarda getirilmelidir.

15.2. Bilgi Giivenligi Yetkilisinin devreye girmesi ile parola standardi belirlenerek uygulanmaya
baslanmaly, gelistirilerek asagidaki yapiya ¢ekilmesi konusunda plan yapilmalidir.

15.3. Parola en az 8 karakterden olusmalidir.

15.4. Harflerin yani sira, rakam ve "? @, |, #, %, +, -, *, %" gibi 6zel karakterler icermelidir.

15.5. Biiyiik ve kiiciik harfler bir arada kullanilmalidir.
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15.7.
15.8.
15.9.

Bu kurallara uygun parola olustururken genelde yapilan hatalardan dolay: saldirganlarin ilk olarak denedikleri
parolalar vardir. Bu nedenle parola olustururken asagidaki onerileri de dikkate almak gerekir.

Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir.
(Ornegin 12345678, qwerty, dogum tarihiniz, cocugunuzun adi, soyadiniz gibi)
Sozliikte bulunabilen kelimeler parola olarak kullanilmamalidir.

15.10. Cogu kisinin kullanabildigi ayn1 veya ¢cok benzer yéntem ile gelistirilmis parolalar kullanilmamadr.
15.11. Basit bir kelimenin icerisindeki harf veya rakamlar1 benzerleri ile degistirilerek giiclii bir parola elde edilebilir.
15.12. Basit bir ciimle ya da ifade icerisindeki belirli kelimeler ézel karakter veya rakamlarla degistirilerek giiclii bir

parola elde edilebilir.

Ornegin

'T', 't' yerine '+’

ISI' '$' yerine l$l

"kar", "y1ld1z" yerine '*'

"dolar”, "para" yerine '$’

"Soru” yerine '?'

gibi" yerine '~'

"giil" yerine ")’

"eksi" yerine '-'

'B' yerine 8 'Z' yerine 2 Balikeil-Kazak
8allke¢11-KaZak

Li,L,1yerine 1 '0" harfi yerine 0 Solaryum!
501aryum!

'S' yerine 5 'G' yerine 6 'g' yerine 9
Ornegin

"Diin Kar Yagmis" : Diin*Yagm1$

"Seker gibi bir soru sordu”

$eker~1?Sordu

"Tek eksigim bir gildi" : 1-
gim1:)du

"Yiizeysel bir soru esittir eksi
puan':

%eysel1?=-puan

"bir", "tek" yerine 1 "yiiz", "yiizde" yerine '%’

16.BiLGi KAYNAKLARI VE ATIK iMHA YONETIMi POLITiKASI

16.1.

16.2.

16.3.
16.4.

16.5.
16.6.
16.7.

16.8.
16.9.

Bakanlik ve Bagli Kuruluslar kendi biinyelerinde olusturacaklari arsivden sorumludur. Evraklar idari
ve hukuki hiikiimlere gore belirlenmis Evrak Saklama Plani’'na uygun olarak muhafaza edilmesi
gerekmektedir.

Yasal bekleme siireleri sonunda tasfiyeleri saglanmahdir. Burada Ozel ve Cok Gizli evraklar “Devlet
Arsiv Hizmetleri Yonetmeligi” hiikiimleri geregi olusturulan “Evrak Imha Komisyonu” ile karar altina
alinmali ve imha edilecek evraklar kirpma veya yakilarak imhalar1 yapilmahdir.

Imha edilemeyecek evrak tanimina giren belgeler geri doniisiime devirleri yapilmahdr.

Bilgi Teknolojilerinin (Disk Storage Veri tabani1 datalar1 vb.) 14 Mart 2005 tarihli 25755 sayil1 Resmi
Gazete ’de yayimlanmis, sonraki yillarda da cesitli degisikliklere ugramis kati atiklarin kontrolii
yonetmeligine ve Basel Sozlesmesine gore donanimlarin imha y6netimi gerceklesmelidir. Komisyonca
kosullar saglanarak donanimlar parcalanip, yakilip (Ozel kimyasal maddelerle) imha edilmelidir.

Imha islemi gerceklesecek materyalin 6zellik ve cinsine gore imha edilecek lokasyon belirlenmelidir.
Uygun sekilde kirilmasi ve kirilma siirecinden 6nce veri linitelerinin adet bilgisi alinmalidir.
Yetkilendirilmis personel tarafindan imhasi gerceklesen atiklara data imha tutanagi diizenlenmesi ve
bertaraf edilen iirtinlerin seri numaralari ve adet bilgisinin data-imha tutanagi diizenlenmelidir.
Kirilan parcalarin fiziksel muayene ile tamamen tahrip edilip edilmediginin kontrolii yapilmalidir.
Tamamen tahrip edilememis disk parcalarinin delme, kesme makinalar1 ile kullanilamaz hale
getirilmelidir.

16.10.Hacimsel ki¢iiltme islemi i¢cin par¢alanmalidir.
16.11.Son iirtnlerin gruplar halinde fotograflanarak ilgili kisi ve /veya kuruma iletilmesi gereklidir.
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16.12.Cikan metallerin simiflarina gore ayrilarak, biriktirildikten sonra eritme tesislerine iletilmesi
gerekmelidir.

17.1HLAL BILDIRIM VE YONETIMI

17.1. Bilginin gizlilik, biitiinliik ve kullanilabilirlik agisindan zarar gérmesi, bilginin son kullaniciya ulasana
kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gecirilmesi, yetkisiz erisim gibi
glvenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.

17.2. Bilgi giivenlik olay1 raporlarinin bildirilmesini, islem yapilmasin ve islemin sonlandirilmasini saglayan
uygun bir geri besleme stireci olusturulmalhdir.

17.3. Giivenlik olayinin olusmasi durumunda olay aninda raporlanmalidir.

17.4. Ihlali yapan kullanic tespit edilmeli ve ihlalin su¢ unsuru igerip icermedigi belirlenmelidir.

17.5. Giivenlik ihlaline neden olan ¢alisanlar, tiglincti taraflarla ilgili resmi bir disiplin siirecine bagvurulur.

17.6. Tum cahsanlar, Gglnct taraf kullanicilar1 ve sozlesme taraflari bilgi giivenligi olayini 6nlemek
maksadiyla giivenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet saglayicilarina miimkiin
olan en kisa siirede rapor edilir.

17.7. Bilgi sistemi arizalar1 ve hizmet kayiplari, zararh kodlar, dos ataklari, tamamlanmamis veya yanlis is
verisinden kaynaklanan hatalar, gizlilik ve biitlinliik ihlalleri, bilgi sistemlerinin yanlis kullanimi gibi
farkl bilgi glivenligi olaylarini bertaraf edecek tedbirler alinir.

18.INTERNET VE ELEKTRONIK POSTA GUVENLIGI

18.1. Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagh ve Kisisel ¢ikar amagl kullanilamaz.

18.2. is dis1 konulardaki haber gruplar1 kurumun e-posta adres defterine eklenemez.

18.3. Kurumun e-posta sunucusu, kurum ici ve dis1 baska kullanicilara SPAM, phishing mesajlar gondermek
icin kullanilamaz.

18.4. Kurum i¢i ve dis1 herhangi bir kullanic1 ve gruba; kiigiik dusitiriicti, hakaret edici ve zarar verici
nitelikte e-posta mesajlari gonderilemez.

18.5. internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta adresi bu
mesajlarda kullanilamaz. Ancak is geregi iiye olunmasi yararli internet haber gruplar icin
yoneticisinin onay1 alinarak Kurumun sagladigi resmi e-posta adresi kullanilabilir.

18.6. Hicbir kullanici, gonderdigi e-posta adresinin kimden boliimiine yetkisi disinda baska bir kullaniciya
ait e-posta adresini yazamaz.

18.7. E-posta gonderiminde konu alani bos bir e-posta mesaji gondermemelidir.

18.8. Konu alani bos ve kimligi belirsiz hi¢cbir e-posta agilmamali ve silinmelidir.

18.9. E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu
olarak bu tir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( .zip veya .rar
formatinda) mesaja eklenmelidir.

18.10.Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami igerisine
ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in génderilen
adrese ve icerdigi bilgilere 6zen gosterilmelidir.

18.11.Kullanici, kurumun e-posta sistemi iizerinden taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlar1 gondermemelidir. Bu tiir 6zelliklere sahip bir
mesaj alindiginda Sistem Yoneticisine haber verilmelidir.

18.12.Kullanici hesaplari, dogrudan ya da dolayl olarak ticari ve kir amagh olarak kullanilmamalidir. Diger
kullanicilara bu amagla e-posta génderilmemelidir.

18.13.Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢calistirilabilir dosya iceren e-postalar alindiginda
baskalarina iletilmeyip, Sistem Yoneticisine haber verilmelidir.

18.14. Spam, zincir, sahte vb. zararli oldugu diisiiniilen e-postalara yanit verilmemelidir.

18.15.Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkg¢ilik, pornografi, fikri miilkiyet
iceren malzeme, vb.) gondermemelidir.(657 Sayili DMK: Madde 7 - (Degisik: 12/5/1982 - 2670/2
md.))
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18.16.Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
etmektedir. Suc teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka
aykiri mesajlarin igeriginden kullanici sorumludur.

18.17.Kullanici, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemelidir.

18.18. Kullanici, kullanic1 kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir
islem yapmaksizin Sistem Yoneticisine haber vermelidir.

18.19. Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi i¢cin zamaninda yanit vermelidir.

18.20.Kaynag1 bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve tehdit unsuru oldugu
diisiiniilen e-postalar Sistem Yoneticisine haber verilmelidir.

18.21.Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak hukuki
islemlerden sorumlu olup, parolasinin kirildigini fark ettigi anda Sistem Yoneticisine haber vermelidir.

19.MAL VE HIZMET ALIMLARI GUVENLIGI
19.1. Mal ve hizmet alimlarinda flgili kanun, genelge, teblig ve yonetmeliklere aykir1 olmayacak ve rekabete
engel teskil etmeyecek sekilde gerekli giivenlik diizenlemeleri Teknik Sartnameler de belirtilmelidir.
19.2. Belirlenen giivenlik gereklerinin karsilanmasi icin asagidaki maddelerin anlasmaya eklenmesi hususu
dikkate alinmalidir:

19.2.1. Bilgi giivenligi politikasi,

19.2.2.  Bilgi, yazilim ve donanimi iceren kurulusun bilgi varliklarinin korunmasi prosediirleri,

19.2.3.  GereKli fiziki koruma icin kontrol ve mekanizmalar,

19.2.4. Kotii niyetli yazilimlara karsi koruma saglamak icin kontroller,

19.2.5. Varliklarda olusan herhangi bir degisimin tespiti i¢in prosediirler; 6rnegin, bilgi, yazihim ve
donanimda olusan kayip veya modifikasyon,

19.2.6. Anlasma sirasinda, sonrasinda ya da zaman icinde kabul edilen bir noktada, bilgi ve
varliklarin iade veya imha edildiginin kontrold,

19.2.7. Varliklarla ilgili gizlilik, biitiinliik, elverislilik ve baska 6zellikleri,

19.2.8. Bilgilerin kopyalama ve ifsa kisitlamalar1 ve gizlilik anlasmalarinin kullanimi,

19.2.9. Kullanici ve yonetici egitimlerinin metodu, prosediirii ve giivenligi,

19.2.10. Bilgi giivenligi sorumlulugu ve sorunlari i¢in kullanici bilinci saglama,

19.2.11. Donanim ve yazilim kurulumu ve bakimu ile ilgili sorumluluklar,

19.2.12. Acik bir raporlama yapisi ve anlasilan raporlama formaty,

19.2.13. Degisim yonetimi stirecinin acike¢a belirlenmesi,

19.2.14. Erisim yapmasi gereken iiciincii tarafin erisiminin nedenleri, gerekleri ve faydalari,

19.2.15. Izin verilen erisim yontemleri, kullanic1 kimligi ve sifresi gibi tek ve benzersiz tanimlayic
kullanimi ve kontrold,

19.2.16. Kullanic erisimi ve ayricaliklari i¢in bir yetkilendirme siireci,

19.2.17. Korumanin bir gerekliligi olarak mevcut hizmetleri kullanmaya yetkili kisilerin ve haklari ile
ayricaliklar gibi kullanimlari ile ilgili olan bir bilgilerin bir listesi,

19.2.18. Erisim haklarinin iptal edilmesi veya sistemler arasi baglant1 kesilmesi i¢in siireg,

19.2.19. Sozlesme de belirtilen sartlarin ihlali olarak meydana gelen bilgi giivenligi ihlal olaylarinin ve
giivenlik ihlallerinin raporlanmasi, bildirimi ve incelenmesi i¢in bir anlasma,

19.2.20. Saglanacak tiriin veya hizmetin bir agiklamasi ve giivenlik siniflandirmasi ile kullanilabilir
hale getirilmesini tanimlayan bir bilgi,

19.2.21. Hedef hizmet seviyesi ve kabul edilemez hizmet seviyesi,

19.2.22. Dogrulanabilir performans kriterlerinin tanimj, kriterlerin izlenmesi ve raporlanmasi,

19.2.23. Kurulusun varliklar ile ilgili herhangi bir faaliyetin izlenmesi ve geri alinmasi hakki,

19.2.24. Ugiincii bir taraf tarafindan yiiriitilen denetimler igin sdzlesmede belirtilen denetleme
sorumluluklar1 hakki ve denetgilerin yasal haklarinin siralanmas;,

19.2.25. Sorun ¢éziimii i¢in bir yiikseltme siirecinin kurulmas;,

19.2.26. Bir kurulusun is oncelikleri ile uygun elverislilik ve giivenilirlik de dahil olmak {izere hizmet
stirekliligi gerekleri,
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19.2.27. Anlasmayla ilgili taraflarin ytkiimliliikleri,
19.2.28. Hukuki konularla ilgili sorumluluklar1 ve yasal gereklerin nasil karsilanmasi gerektiginden

emin olunmalidir, (6rnegin, veri koruma mevzuati, anlasma diger iilkelerle ile isbirligi
iceriyorsa 6zellikle farkli ulusal yargi sistemleri dikkate alinarak).

19.2.29. Fikri miilkiyet haklar1 (IPRs), telif hakki ve herhangi bir ortak calismanin korunmasi,
19.2.30. Uciincii taraflarin alt yiiklenicileri ile birlikte baghligi ve altyiiklenicilere uygulanmasi

gereken giivenlik kontrolleri,

19.2.31. Anlasmalarin yeniden miizakeresi ya da feshi icin sartlar,
19.2.32. Taraflardan birinin anlasmay1 planlanan tarihten dnce bitirmesi durumunda bir acil durum

plani olmalidir.

19.2.33. Kurulus giivenlik gereklerinin degismesi durumunda anlasmalarin yeniden miizakere

edilmesi.

19.2.34. Varlik listeleri, lisanslar, anlagmalar ve haklarin gecerli belgeleri ve onlarla iliskisi.

19.3. Farkli kuruluslar ve farkl tiirdeki tiglincii taraflar arasinda yapilan anlasmalar 6nemli 6l¢lide degisebilir.
Bu nedenle; anlasmalar, belirlenen tiim riskleri ve giivenlik gereklerini icerecek sekilde yapilmalidir.
Gerektiginde giivenlik yonetim planindaki gerekli kontroller ve prosediirler genisletilebilir.

19.4. Uciincii taraflarla yapilan anlasmalar diger taraflan icerebilir. Uciincii taraflara erisim hakki verilmeden
once, erisim hakki ve katilim i¢in diger taraflarin ve kosullarin belirlenmesi amaciyla anlasmaya varilmasi

gereKkir.

19.5. Genellikle anlasmalarin esaslari kuruluslar tarafindan gelistirilmistir. Bazi durumlarda anlagmalarin
tclincli taraflarca gelistirilmesi ve kurulusa empoze edilmesi durumu olabilir. Kuruluslar, kendi
yapilarina Tlglinci taraflarca empoze edilecek anlagsmalarda kendi giivenliklerinin gereksiz yere
etkilenmesini engeller.

20.SOSYAL MUHENDISLIK ZAAFIiYETLERIi VE SOSYAL MEDYA GUVENLIiGi POLIiTiKASI
20.1. SOSYAL MUHENDISLIiK ZAFiYETLERI

20.1.1.

20.1.2.
20.1.3.
20.1.4.
20.1.5.
20.1.6.
20.1.7.
20.1.8.

20.1.9.

yapmalarint saglama sanati olarak tanimlanmaktadir. Baska bir tanim ise; Insanoglunun
zaaflarim1 kullanarak istediginiz bilgiyi, veriyi elde etme sanatina sosyal miihendislik denir.
Sosyal miihendisler teknolojiyi kullanarak ya da kullanmadan bilgi edinmek i¢in insanlarin
zaaflarindan faydalanip, en ¢ok etkileme ve ikna yontemlerini kullanirlar.

Tasidiginiz ve islediginiz verilerin 6neminin bilincinde olunmalidir.

Kotii niyetli kisilerin eline gegmesi halinde olusacak zararlar1 diisiinerek hareket edilmelidir.
Arkadaslarinizla paylastiginiz bilgileri segcerken dikkat edilmelidir.

Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi ozel
bilgileriniz paylasilmamalidir.

Sifre kisiye o©zel bilgidir. Sistem yoneticiniz dahil telefonda veya e-posta ile sifrenizi
paylasmamalisiniz. Sistem yoneticisi gerekli islemi sifrenize ihtiyac duymadan da yapabilmelidir.
Olusturulan dosyaya erisecek kisiler ve haklar1 "bilmesi gereken" prensibine gore
belirlenmelidir.

Erisecek kisilerin haklar1 yazma, okuma, degistirme ve ¢alistirma yetkileri géz 6niine alinarak
olusturulmalidir.

Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.

20.1.10. Eger paylasimlar agiliyorsa ilgili dizine sadece gerekli haklar verilmelidir.
20.1.11. Kazaa, emule gibi dosya paylasim yazilimlar1 kullanilmamaldir.

20.2. SOSYAL MEDYA GUVENLIGI
20.2.1.Sosyal medya hesaplarina giris icin kullanilan sifreler ile kurum i¢inde kullanilan sifreler farklh

olmalidir.

20.2.2. Kurum ici bilgiler sosyal medyada paylasilmamalidir.
20.2.3. Kuruma ait hi¢bir gizli bilgi, yaz1 sosyal medyada paylasilmamaldir.




